




نظام سلامت

بهداشت. 1

درمان. 2

دارو3.

خون. 4

3

واکسن. 5

تجهیزات پزشکی. 6

خدمات پزشکی7.



(BioCyber)تقاطع نظام سلامت و فضای سایبری 

 4

تولید، نگهداشت و بهره برداری . (داده های حیاتی)جامعه داده های حوزه سلامت 1

(  خون،بهداشت،درمان،ژنتیک،بیمه)اطلاعات پزشکی جامعه •

تجمیع و نگهداشت داده ها، بانک های اطلاعات حوزه سلامت(Big Data  )

 تحلیل داده ها( داده کاوی–Data Mining  )

 مهندسی اجتماعی(Social Engineering  )

تولید و بهره برداری از . (  مهندسی پزشکی)حوزه سلامت تجهیزات سخت افزاری 2

...و MRIمانند دستگاه های (: کنترل صنعتی)OTتامین و بهره برداری از تجهیزات •

رایانه ها و شبکه های ارتباطی(: فناوری)ITتامین و بهره برداری از تجهیزات •



 5

تولید و بهره برداری از . ...(ا وسیب،ناب،سینا،نسخه الکترونیک،تی تک،بیمه ه)نرم افزارهای حوزه سلامت 3

شبکه ها و . (مراکز داده،اتاق های تجهیزات،لینک های ارتباطی)حوزه سلامت زیرساخت های ارتباطی 4

توسعه کاربرد اینترنت اشیا . انواع سنسورها،ایمپلنت ها(: IOMT)در نظام سلامت 5

توسعه هوش مصنوعی . ...تحلیل داده،تشخیص،درمان،تصویربرداری،ربات، صنایع دارو و: در نظام سلامت6

سایر . BIOCYBER، ساختار مدیریت (سایبری)نیروی انسانی متخصص : 7

(BioCyber)تقاطع نظام سلامت و فضای سایبری 



اهداف کلان

:بهیابیدست

مصون. .سایبریتهدیداتبرابردرسلامتنظامسایبربهوابستهوسایبریهایزیرساختسازی1

کاهش. .سلامتنظامسایبربهوابستهوسایبریهایزیرساختهایپذیریآسیب2

ارتقا. .سلامتنظامسایبربهوابستهوسایبریهایزیرساختدرهاآمادگیسطح3

حفظ. .متسلانظامسایبربهوابستهوسایبریهایزیرساختاساسیکارکردهایتداومتضمینو4



( WordsKey)کلیدواژگان 

 7

زیرساخت. 1(Infrastructure /)نظام سلامت(Health)

دارایی های سایبری. 2(Asset)

تهدیدات سایبری. 3(Threat)

آسیب پذیری سایبری. 4(Vulnerability)

پیامدهای سایبری. 5(Consequence)

ریسک ها. (Risk)مخاطرات سایبری/6

هشدار. (Alert)سایبری(اعلام وضعیت)7



برخی مستندات داخلی

 8

نظام جامع عملیاتی پدافند غیر عامل کشور. 1

نظام آمادگی و رزمایش دستگاه های اجرایی در برابر تهدیدات. 2

طرح راهبردی حفاظت از زیرساخت های کشور . 3

نظام فنی و تخصصی حفاظت از زیرساخت های کشور. 4

سند راهبردی پدافند سایبری کشور . 5

دستورالعمل عملیاتی پدافند سایبری زیرساخت های صنعتی کشور . 6

سند راهبردی پدافند غیر عامل شهری. 7

کتاب مرجع آموزش عرضی و کوتاه. ندسایبریمدت مباحث تخصصی پیشرفته پداف8

سایر کتب و مستندات راهبردی، فنی و تخصصی حوزه سایبری  . 9



برخی مستندات خارجی

 9

1. PPD 21 (Presidential Policy Directive 21)

2. NIPP (National Infrastructure Protection Plan )

3. Cybersecurity and Infrastructure Security Agency (CISA)

4. DHS LEXICON

5. FEMA Series (452 - …)

6. etc

1. https://www.cisa.gov/

2. https://www.dhs.gov/

3. https://www.fema.gov/

https://www.cisa.gov/
https://www.dhs.gov/
https://www.fema.gov/


انجام مطالعات پدافند سایبری:  در حصول به اهداف(1)گام های اجرایی

روش 

اقدام
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مدیریت ریسک

(Risk Management)

کنترل ریسک

Risk Control

حذف ریسک

کاهش ریسک

انتقال ریسک

پذیرش ریسک

ریسکتخمین

Risk Identification

شناسایی ریسک

ارزیابی ریسک

تحلیل و کمی سازی 
ریسک



خروجی اقدامات

یانجام مطالعات پدافند سایبر:  در حصول به اهداف(2)گام های اجرایی
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لایه های پدافند سایبری

ویژگی مفهوم عنوان لایه ها

اثر تهدید در نظر 
گرفته نمی شود

سلامت فیزیکی

سرمایه ها و دارایی ها 

Cyber
Safety

ایمنی
سایبری

لایه اول 

یا فقط یک تهدید پایه
مبنا در نظر گرفته 

می شود

ریمحرمانه گی،یکپارچگی، دسترس پذی

سرمایه ها و دارایی ها 
Cyber

Security
امنیت

سایبری
لایه دوم

تهدید)اثر وقوع جنگ
در نظر (در قامت جنگ

گرفته می شود

مقابله و مقاوم سازی 

سرمایه ها و دارایی ها

یبرای شرایط جنگ سایبر

Cyber
Defense

دفاع
سایبری

لایه سوم



!دفاع

درسیستمدهیسرویسپاسخگوی2و1لایهاستانداردهای•
تند،نیسمنظورهخاصتهدیداتپاسخگویوبودهعادیشرایط
تهدیدابمتناسبولازمدفاعیاستانداردهایبایستیبنابراین

.شودطراحیروز
ناسبمتبایستمیوندارندثابتینسخهدفاعیاستانداردهای•

.شونداجراوسازیپیادهطراحی،بومیومحیطیالزاماتبا
Technology)فناوریبانیدیدهورصد• Watch)بهشایانیکمک

.کردخواهددفاعیاستانداردهایتدوینوروزتهدیداتتشخیص



عناصر سه گانه مدیریت کشور

ساختزیر(حاکمیت)مدیریت

(انسانینیروی)مردم



رابطه

زیرساخت/حاکمیت( / نیروی انسانی)مردم

(بحرانیوعادیشرایطدر)مردماموراداره:داریمردم•

(یبحرانوعادیشرایطدر)اساسیهاینیازمندیتامین:یاریمردم•

(بحرانیوعادیشرایطدر)مردمازحفاظت:بانیمردم•



 هایزیرساختازحفاظتراهبردیطرحمطابقکهازهریک

:ازعبارتندکشور

1-،

2- ،

3-،

4- ،

5- ،

6-،

صنعت،-7

رسانه،-8

هسـته ای،-9

فضـا،-10

جمـعیت،-11

12- ،

خدمات ضروری و فوریتی،-13

پولی و مالی،-14

15-.
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21

Asset

ا از فضاای ساای ر ریاا خاوب بیرا  زیرساخت های باا اهیتات وراور 

بارباری یا از طریق این فضا ونترل،مادیریت و برارهترکتل متدهند و 

.م  شوند

ا بر واقع عیده اطلاعات حتات ،حساس و مرا  وراور نتاز بان ایان فضا

.م  گترندشکلو یا اساسا بر این فضا منتقل

21



مهندسی دارایی ها

:زیر  ها مبتنی بر مؤلفه هایدارایی(کمی و کیفی)شناسایی و ارزیابی•

خطرزایی
سیستمی یا 

یغیرسیستم
هوشمندی کارکرد اهمیت ماهیت



)Asset )دارایی 

• person, structure, facility, information, 

material, or process that has value.

23

:تقست  بندی بر اساس

(. سای ری، فتزیک ، انسان ،معنوی، تروت )ماهتت•

(.  حتات ،حساس،مر ،قابل حفاظت)اهیتت•



) Critical Asset ) دارایی حیاتی 

24

نحویبهاستبرخوردارایالعادهفوقاهمیتازکهخاصیمجموعه

کنندهکتحریوموثر،جدیبسیارتأثیرآننابودییاناتوانیکه

(DHS).دارداساسیکارکردهایادامهبرایملتیکتواناییبر

specific entity that is of such extraordinary importance that its

incapacitation or destruction would have a very serious, debilitating

effect on the ability of a nation to continue to function effectively



!!نکته 

The Weaponizations of Everything:

A Field Guide to the New Way of War

25



26

فضای سایبری(لایه)پنج مولفه

ارتباطات. شبکه ها و تجهیزات ارتباطی:1

اطلاعات. (محتوا)سامانه ها،نرم افزارها، دیتا:2

کاربران. بهره برداران در سطوح مختلف: 3

امنیت. سیاست گذاری امنیتی :4

حاکمیت. قانونگذاری و تنظیم مقررات: 5
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نفوذ فضای سایبر

ارتباط با زیرساخت ها

(صنعتی، خدماتی، تولیدی)

سامانه ها، نرم افزارها، شبکه
(ICT)ها، سخت افزارها

سیستم های کنترل 
(ICS)صنعتی

ارتباط با 

اجتماعی از انسانها

شبکه های ارتباطی و 
اجتماعی 

داده های عظیم

(Big Data(

تحلیل داده های عظیم

(Data Mining)

مهندسی اجتماعی

(Social Engineering)

حفاظت از زیرساخت ها 
با رویکرد سایبری

(سایبری، وابسته به سایبر)



(سایبری)مهندسی اجتماعی 

رایافبنمنجرخاصاقداماتانجامباافرابفریبطریقازوناستعیل معن بن

.م  شوب...ومال ،سازمان ،شیص اطلاعات

آنانازتاطلاعابریافتبرایافراباطیتنانجلببرایفری کاراننترفندیوشتوه.

بابنریبفیاهدفمیاطباطلاعات تیلتنبرایروانرناس تکنتک هایازاستفابه

.امنتت اشت اهاتبابنانجامبرایاو

28



اساس کار مهندسان اجتماعی سایبری

اکانت های جعلی . (…درخواست کمک، دوستی و)1

وب سایت های جعلی. ...(واریز وجه،)2

لینک های مخرب و آلوده. 3

استفاده از درایو فلش آلوده. 4

وارد کردن قربانی به تشکیلاتی جعلی. 5

تبلیغاتی که ناگهانی باز می شوند و اطلاعاتی می خواهند. 6.
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سه مرحله اصلی مهندسی اجتماعی
۱-انتخاب هدف
حساساطلاعاتوسیستم‌هابهبالاسطحدسترسیدارایپرسنل•
سایبریتهدیداتازآگاهیمیزانپایین‌تریندارایپرسنل•
شدهاخراجوناراضیپرسنل•

۲-گردآوری اطلاعاتInformation Gathering

۳- اجرای حملهExecution 

ک‌هایی‌پس‌از‌شناسایی‌هدف‌یا‌اهداف‌بالقوه،‌حمله‌مهندسی‌اجتماعی‌با‌تکنی
.اجرا‌می‌شود

30



حملات مهندسی اجتماعی

فیشینگ. 1Phishing

طعمه گذاری . 2Baiting

جعل هویت . 3Impersonating

رهاسازی حافظه های . 4USB  در سازمانUSB Drops

بهانه آوردن یا پریتکستینگ . 5pretexting

31



مقابله با مهندسی اجتماعی
(راهبردی–آموزشی -فنی)

تقویت و به روز آوری سیستم های سخت افزاری و نرم افزاری امنی. تی 1

و لایه های دفاعی

آموزش اصول امنیتی به کارکنان . (آموزش های عمومی و تخصصی)2

تست نفوذ مهندسی اجتماعی. 3

32



سطح هشدار سایبری

ورب نظر سطح هردار سای ری، بتانگر وضعتت سای ری بر سطح م

:تو شامل چرار ط قن بندی اس( ورور، منطقن، بستگاه) بوبه

وضعتت تحت ونترل. (سفتد)1

وضعتت تردید سای ری. (زرب)2

وضعتت بحران سای ری. (نارنج )3

وضعتت جنگ سای ری. (قرمز)4

33



جدول سطح هشدار سایبری
جنگ سایبری احتمال وقوع

قریب 
(4)الوقوع

(۳)محتمل (۲)ممکن غیر 
(۱)محتمل

خیلی غیر 
(0)محتمل

4 ۳ ۲ ۱ 0 -خیلی کم
(0)رویداد

شدت 

پیامدهای 

تهاجم 

سایبری

4 4 ۳ ۲ ۱ حادثه -کم
امنیتی 

(۱)کوچک

6 5 4 ۳ ۲ -متوسط
حادثه 
امنیتی 

(۲)عمده

7 6 5 4 ۳ -زیاد
(۳)بحران

8 7 6 5 4 -خیلی زیاد
(4)فاجعه
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پذیری سایبریآسیب

،سرماینیکباخلبرموجوبنقصیاضعفبنآستب پذیری،

وناین،سرمآنسازیپتابهیاباخل هایونترلیاامنتت هایروین

راخارج تردیدیکتوسطشدنفعالیابرباریبررهقابلتت

.م  گربباطلاقباشد،باشتن

35



پذیری سایبریمنشاء آسیب

 ری بر فناوری مورب استفابه بر سامانن سای موجوب(نقص)ضعف

 سامانن سای ری موربنظرسازیپتابهضعف

 بر سامانن سای ری موربنظرتنظتیاتضعف

 از سامانن ها و تجرتزات سای ریبرره برباری ضعف بر

36
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بهرهبهلازمتخصصییاعمومیهایآموزشارائهدرضعف

.(مختلفدرسطوح)حوزهاینبردارن

برسایهایشبکهوافزارهاسخت،افزارهانرمازبرداریبهره

.زمینهایندرلازماطلاعاتکسببدون،

اینترنتبههاسازمانداخلیهایشبکهاتصال

ریمهمترین آسیب های متصور در حوزه سایب



تهدید سایبری

،یفوظا،هاماموریتبنضربننیوبنواربقابلتتباواقعنیارویدابهر

ازلاعات ،اطساماننیکواسطنبنبستگاهپرسنلیاسای ریهایسامانن

یاتمیانعاطلاعات،تغتترافراء،تیریب،غترمجاز،بسترس طریق

.خدمتارائنبراختلال
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سه مشخصه تهدیدات سایبری

گستردگی. 1

نهفتگی. 2

تنوع. 3

39
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جاسوسی. قربانیانازاطلاعاتآوریجمع)اطلاعاتسرقتو1

(سایبری

تخریب. هادادهکردنپاک،هادادهدراختلالها،داده2

ایجاد. شدهآلوده(های)سیستمدراختلالوآسیب3

اختلال. سیستمنهاییعملکرددر4

عملکردهای یک عامل تهدید



Type Category

Application-based
Malware
Spyware

Privacy threats
Vulnerable applications

Web-based
Phishing

Drive-by Downloads
Browser exploits

Network-based Network exploits
Wi-Fi sniffing

Physical-based Lost or stolen devices

(شبکه-نرم افزار-ابزار) مبنای تهدیدات سایبری

41
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چن چتزی و چگونن امن و ایین شوب؟



تهدیدات سایبری

ست تقزیرهایبندیبستنبنآناهدافوحیلنسطح،حیلننتتاساسبرسای ریتردیدات

:شوبم بندی

(CyberWar)جنگ سایبری-1

(CyberCrime) جرایم سایبری-2

... (دسترسی غیرمجاز،شنود غیز مجاز،جعل رایانه ای و )تجاوز سایبری-1-2

(جاسوسی ، سرقت و کلاهبرداری سایبری )دزدی سایبری-2-2

(هتک حیثیت ،جرائم علیه عفت و اخلاق فردی ، خانوادگی و عمومی)هرزه نگاری سایبری-3-2

خشونت سایبری-4-2

(CyberTerrorism) تروریسم سایبری-3

(HackTivismCyber)هک تیویسم سایبری-4

43

cyber-films/تهدیدات سایبری قرارگاه پدافند سایبری کشور_WMV V8.wmv
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رو به افزایش خطرطیف کلی تهدیدات سایبری و سطوح



مبنای تهدیدات در فضای سایبری 

تردیدگران خارج  •

تردیدگران باخل •

تردیدات موجوب بر زنجتره تأمتن والا•

وبیتردیدات ناش  از عدم وفایت توانیندی عیلتات  نتروهای خ•

46
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(محیط ، ابزار، انگیزه) جنگ
(جنگ سایبری می تواند مقدمه جنگ نظامی باشد ) 

محیط نبرد

ر 
ایب

 س
ی

ضا
ف
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(  Cyberwarfare)جنگ سایبری

«ازنآبر(ورورها)جنگطرفتنونشوبم  اطلاقن ربازنوع بن«سای ریجنگ

استفابه تراجابزارعنوانبن(اینترنتش کنخصوصبن)رایانن ایش کن هایورایانن

.اندازندم راهبنسای ریفضایبرران ربووربه

ربنووارببرایسای ریسلاحیکازاستفابهبنمعیولاً«سای ریجنگ»اصطلاح

.گرببم اطلاقفتزیک خسارت

49



50

(ابزار)عامل تهدید حوزهردیف

مبتنی بر ویروس های صنعتیصنعتیزیرساختیسایبریجنگ۱

ICTمبتنی بر ویروس های غیر صنعتی و فعالیت های مخرب صنعتیغیرزیرساختیسایبریجنگ۲

EMPپالس / الکترونیک/مبتنی بر سیگنالالکترومغناطیسوالکترونیکسایبرجنگ۳

ارشناختی،افک)اجتماعیهایشبکهبرمبتنیسایبریجنگ4
(عمومی

تحلیل محتوا/ محتوا/ داده کاوی / مبتنی بر داده

..(بلاک چین، رمزارز و )مبتنی بر فناوری بانکیومالیپولی،سایبریجنگ5

بر  تجهیزات و تسلیحات سایبری نظامیمبتنینظامیسایبریجنگ6

ترکیبی از عوامل تهدید سایبریترکیبیسایبریجنگ7



پیامد 
نهایی

پیامد 
ثانویه هپیامد اولی

آسیب پذیری 
کشور مولفه های تهدید

مولفه کلیدی
تحت تاثیر

عنصر مورد 
دارایی -هدف

کلیدی

بروز اختلال 
عمده در 

زیرساخت های 
-حیاتی کشور
پیامد های 

آبشاری

بروز اختلال 
حوزه ای در 
شبکه های 
صنعتی ای 
کشور مانند 

حوزه برق، گاز 
...و 

بروز اختلال در
سیستم های 

رت صنعتی بصو
نقطه ای

ز استفاده ا-بالا
محصولات و 

خدمات خارجی 
در نقاط کلیدی

زیرساختی 
در حال -کشور

مهاجرت به 
محصولات و 
زیست بوم 

داخلی

-بدافزارها و سلاح های سایبری
استفاده از فناوری های نوین مانند 
هوش مصنوعی و یادگیری ماشین

شبکه های 
زیرساختی کشور

و آسیب به 
استمرار خدمات 

اساسی

تجهیزات و 
شبکه های 

کنترل 
غیر /صنعتی

صنعتی



پیامد 
نهایی

پیامد 
ثانویه هپیامد اولی

آسیب پذیری 
کشور مولفه های تهدید

مولفه کلیدی
تحت تاثیر

عنصر مورد 
دارایی -هدف

کلیدی

بروز آشوب ها 
و تاثیر مخرب
بر مولفه های 

امنیت ملی

ی بروز نارضایت
ها و سوار 

شدن بر امواج 
گسست های 
قومی، سیاسی

...و 

ر تاثیر گذاری ب
-اذهان مردم

جهت دهی و 
سازماندهی 
افکار عمومی

به-بسیار بالا
ز دلیل استفاده ا
شبکه های 

اجتماعی خارج 
پایه

سازماندهی و جریان سازی مردم در 
ه، بستر شبکه های اجتماعی خارج پای

ی و جایگزینی و تغییر انگاره های سنت
دینی مردم با تزریق اطلاعات غلط و 

ب جعلی و ذائقه سازی مخاطبان متناس
با نیاز جریان استکباری

مردم و افکار 
عمومی محتوا-داده 



پیامد 
نهایی

پیامد 
ثانویه هپیامد اولی

آسیب پذیری 
کشور مولفه های تهدید

ی مولفه کلید
تحت تاثیر

عنصر مورد 
-هدف

یدارایی کلید
اختلال عمده 

در شبکه 
تجارت و 
ر اقتصاد کشو

و تاثیر عمده 
بر مولفه های 
امنیت ملی 

پیامد-کشور
های آبشاری

اختلال در 
مولفه های 

کلیدی 
اقتصادی 

کشور و بروز 
نارضایتی های

اجتماعی

اختلال در 
تراکنش های 
مالی شبکه 
اقتصادی 

کشور 

-بسیار بالا
 به وابستگی بالا

تجهیزات عمدتا
امریکایی

-بدافزارها و سلاح های سایبری
استفاده از فناوری های نوین مانند
هوش مصنوعی و یادگیری ماشین

شبکه های 
اقتصادی و مالی

تراکنش ها و 
شبکه های 

مالی و 
اقتصادی



پیامد 
نهایی

پیامد 
ثانویه

پیامد 
اولیه

آسیب پذیری
کشور مولفه های تهدید

ی مولفه کلید
تحت تاثیر

عنصر مورد 
-هدف

دارایی 
کلیدی

ر تاثیر عمده ب
امنیت ملی و 
مولفه های 

کلیدی قدرت
ملی

اختلال عمده 
در شبکه 

دفاعی کشور
و برتری 
نظامی 

دشمنان 

اختلال در 
حوزه دفاعی 
کشور بصورت

حوزه ای

-نسبتا پایین
خودکفایی 
د کشور در تولی

محصولات پایه
و استراتژیک 

دفاعی

استفاده از فناوری های نوین مانند
هوش مصنوعی، اینترنت اشیا، 

...سایبرالکترومغناطیس و 

شبکه دفاعی 
کشور

تجهیزات 
نظامی مانند 

هواپیما، 
...موشک و 



پیامد 
نهایی

پیامد 
ثانویه هپیامد اولی

آسیب پذیری 
کشور مولفه های تهدید

ی مولفه کلید
تحت تاثیر

عنصر مورد 
-هدف

یدارایی کلید

ی بروز نارضایت
ها و آشوب ها 
و اعتراضات 

در سطح 
پیامد -ملی

های آبشاری

ی بروز نارضایت
ها و آشوب 

های محلی و 
منطقه ای

ی بروز نارضایت
های حوزه ای 
در حوزه های 

اجتماعی، 
...اقتصادی و 

بالا ترکیبی از موارد بالا ترکیبی از 
موارد بالا

ترکیبی از 
موارد بالا



پیامد 
نهایی

پیامد 
ثانویه هپیامد اولی

آسیب پذیری 
کشور مولفه های تهدید

ی مولفه کلید
تحت تاثیر

عنصر مورد 
-هدف

یدارایی کلید

ر تاثیر عمده ب
امنیت ملی و 
مولفه های 

کلیدی قدرت
پیامد -ملی

های آبشاری

ز اختلال و نفو
به شبکه های

کلیدی 
مخابراتی و 
رایانه ای 

زیرساخت 
های اساسی 

کشور

اختلال در 
شبکه های 
مخابراتی و 
شبکه های 
رایانه ای 

بصورت نقطه
ای

-بسیار بالا
ق وابستگی مطل

به محصولات 
خارجی و عمدتا 

امریکایی

طیف الکترومغناطیس و جنگ 
الکترونیک که از آن بعنوان ابعاد

. ودسایبر الکترونیک نام برده میش
ربات های هوشمند برای اختلال و یا 

انهدام تجهیزات، امواج 
بر الکترومغناطیسی برای ارسال داده

روی تجهیزات هدف که به صورت 
ومی ایزوله و فاقد ارتباط با شبکه عم

ه است، تزریق انواع بدافزار به شبک
.  استفاده خواهد شد... های ایزوله و 

تجهیزات 
مخابراتی و 

رایانه ای

تجهیزات و 
بوردهای 
و الکترونیکی
هادی ها
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تقاطع‌فضای‌سایبر‌و‌فضای‌الکترومغناطیس

(پالس‌های‌الکترومغناطیس)

Cyber Electromagnetic

تهدیدات سایبر الکترومغناطیس
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تهدیدات الکترومغناطیسی 

سلاحیکازونمیربالکترومغناطتس (هایپالس)امواج:الکترومغناطتس تردیدات

بوجوب(انفجاریهایبیبمولد،،ژنراتورهایرابیوی ،میابرات )الکترومغناطتس 

.(یابدم انترار)م  آید

دهشونترلمن عیکتوانندم ونهستندتجرتزات :الکترومغناطتس سلاحEMPباشند.
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 منابع طبیعی

صاعقه، رعد و برق-

 منابع سیستمی یا ابزاری

ترانسفورماتورها-دستگاه های جوشكاری –موتورها -سوئیچینگ -

سیستم های تهویه-ژنراتورها -

 سلاح های الکترومغناطیسی

(HEMP) -انفجار های هسته ای

بمب های الكترومغناطیسی انفجاری-

تسلیحات الكترومغناطیسی سیار زمینی با تغذیه الكتریكی-

منابع تهدید الکترومغناطیسی
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62

الکترومغناطیسی( امواج)مدل کلی نفوذ پالس



ویژگی های تهدیدات الکترومغناطیسی 

63

(ندیابمیانتشار)می آیندبوجودالكترومغناطیسیسلاحیکاز.

باشندمیپالسصورتبهامواجاین.

باشندمیزیادیانرژیدارای.

یانوجرولتاژتواندمیامواج،اینازحاصلالكترومغناطیسیمیدان

یم ها،نظیرسموجود،رسانا هایکلیهبرایلحظهصورتبهرابالاتر

.کندالقاءوالكترونیكیالكتریكیولوازممدارات



(Shielding)شیلدینگ مناسب فضا و تجهیزات •

(Filtering)فیلترینگ مناسب کابل های دیتا و تغذیه برق•

(Earthing)ارتینگ مناسب در محل سایت ها•

راهکارهای مقابله
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فلج کردن سایبری کشورها 

Cyber Sabotage

به،«ریسایبکردنفلج»همانیا«سایبریسابوتاژ»اصطلاح•

هکمی‌شوداطلاقحیاتیزیرساخت‌هایبهسایبریحملات

.داردپیدررافیزیکیتخریب

سیستمعادیعملکردساختنمختل•

زنندهخدشهایرایانهکردننفوذ•
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یک ورور متجاوز سای ری باشد:منراء تراج  سای ری.

 رماان بارای پتچتادگ ، ف: بکارگتری سلاح سای ری بن جاای ویاروس معیاول

.پذیری و هوشیندی بستار زیاب 

سطح تردید امنتت مل   : سطح تراج  سای ری و خسارت ناش  از آن

بستار زیاب با اختلال و تیریب فاجعن بار : شدت تراج  سای ری
ی ریاختلال گستربه بر عیلکرب سرماین های مل  سا:پتامد تراج  سای ری

شاخص های جنگ سایبری





برخی عوامل زمینه ساز جنگ سایبری

 اتکاء زیاب بن فناوری غتر بوم

اعتیاب بن ابزار و تجرتزات غتر خوبی

پذیروابستن شدن زیرساخترای حتات  و حساس بن فناوری های آستب

وابستن شدن خدمات حتات  و حساس بن بستر اینترنت

از عدم رعایت ملاحظات و توصتن های امنتت  و پدافندی بر استفابه

فناوری 

عدم وجوب آموزش های عیوم  و تیصص  لازم
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(Nitro Zeus)طرح نیترو زئوس
هزارانآنبرونخوربولتدطرح اوباماریاست جیروریبوراناوایلبر

هزیننآنبرایبلارمتلتونبه هاوباشتندمراروتاطلاعات ونظام پرسنل

.باشتنامزئوسنتتروطرحاینشد،

ونورت صبربوبقرارواستگستربهسای ریجنگیکبرنامنزئوس،نتترو

وبیاندجنب  نتتهستن ایبرنامنوربنمحدوبمنظوربنبیپلیاتتکتلاش های

.شوباجرای نرسد،جای بنهستن ایتوافق

فت،م  گرقراراستفابهموربسای ریسلاحایناگروناستمدع آمریکا

ازایرانرقبتوزیعش کنحتات بیش هایوارت اط هوای ،پدافندسامانن های

.م  افتابوار
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بدافزارهای مرتبط با طرح نیترو زئوس

o فلیم(Flame: )سلاحی علیه زیرساخت های حیاتی کشور

o استاکس نت(Stuxnet: )وسعتی به اندازه بمب هیروشیما

o دوکو(Duqu : )جاسوسی از مذاکرات هسته ای ایران

o گاوس(Gauss: )از کار انداختن زیرساخت های کشورها

اطمینان خاطر آمریکا و متحدان، از داشتن گزینه ای دیگر در : هدف

.صورت تبدیل شدن ایران به تهدیدی جدی 
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مخاطره سایبری

یایکازسای ری،تردیدیکبرره برباریاحتیالبن

ل مسرماینیکبرموجوبسای ریآستب پذیریچند

.گویندسای ریمیاطرهراسای ری
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منشاء مخاطره سایبری

:منراء میاطره سای ری، ع ارت است از بو عامل

 موجوب علتن سرماین سای ری تردید سای ری

 موجوب بر باخل سرماین آستب پذیری سای ری

سای ری
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اهداف مخاطره سایبری

تیریب•

اختلال•

مجازغتربسترس •

اطلاعاتافراء•

اطلاعاتتغتتر•

سرویسارائنازمیانعت•
73



(1)ارتباط تهدید و آسیب پذیری



(2)ارتباط تهدید و آسیب پذیری



(3)ارتباط تهدید و آسیب پذیری





دسته بندی حملات امنیتی 

(active)فعالحملات•

.ذاربگم تاثترعیلتاتبریاومتدهدتغتتررااطلاعات

(passive)غیرفعالحملات•

ول متکنداستفابهآنراازوخواندهرااطلاعاتفقط

.بهدنی اطلاعاتبرتغتتری
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(1)امنیتیحملات

بعضی از تغییرا ت رشته های داده•

حملات فعال

نقاب گذاری ات تغییر محتویعدم پذیرش سرویس
پیغام

هویت جعلی تغییرطقطع ارتبا
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(2)امنیتیحملات

استراق سمع، نظارت بر جریانهای شبکه•

حملات  غیر فعال

گرفتن محتویات 
پیغام

تحلیل جریانهای شبکه

استراق سمع



انواع حملات نفوذگران
یاشنودinterception

.ندبر این روش نفوذ گر م  تواند بن شکل میفتانن از اطلاعات نسین برباری و

تغییر اطلاعات یاmodification

.بر این روش نفوذگر بن بستکاری و تغتتر اطلاعات م  پربازب

افزودن اطلاعات یاfabrication

.بر این روش نفوذگر اطلاعات اضاف  بر اصل اطلاعات اضافن م  وند

وقفهinterruption

.بر این روش نوع نفوذگر باعث اختلال بر ش کن و ت ابل اطلاعات م  شوب
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امنیتیحملات

Information
source

Information
destination

جريان عادي
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امنیتیحملات

Information
source

Information
destination

قطع ارتباط

(Availability)پذيريحمله به دسترس•
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امنیتیحملات

Information
source

Information
destination

(interceptionیاشنود)استراق سمع

حمله به محرمانگي•
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امنیتیحملات

Information
source

Information
destination

(modificationتغییر اطلاعات یا)تغيير

حمله به جامعيت•
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امنیتیحملات

Information
source

Information
destination

جعل هويت

حمله به هويت شناسي•
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Web Attacks:

The Biggest Threat to Your 
Network



(1)امنیتی( حملات)برخی تهدیدات

(1) تهدیدات 

کیازکنندهحملهواقعدر.رودمیدستازبالعکسوسامانهبهمجازکاربراندسترسیروشایندر

هاهدادقانونیشدوآمدانسدادومختلفهایپیامدرهدفکامپیوترهایکردنورغوطهبهشروعنقطه

.نمایدمی

.کندبرقرارارتباطدیگرهایسامانهبایاواستفادهسرویسازنتواندایسامانههیچکهشودمیباعثاین

انکار خدمات

DOS

هحملبهاقدامشدهتوزیعسامانهزیادیتعدادازهمزمانمنبع،یکازحملهشروعجایبهروشایندر

.کنندمی

.گیردمیصورتهدفبهحملهبریمتعددهایرایانهدرآنهاتکثیروهاکرمازاستفادهباکاراینغالباً

تانکار گسترده خدما

DDOS

هبهادادهجریاندربستههربررسیباونمودهشنودراشدهمسیریابیهایدادهکهاستایبرنامه

.گرددمیعبورهایکلمهمانندخاصیاطلاعاتدنبال

اسنیفر

هبرناممشابهظاهریدارایتراوااسبمعمولاً.کندمیمخفیراخطرناککدیکهایرایانهایبرنامه

.داردآنهااجرایبهتمایلکاربرکهاستمفیدیهای اسب تروا
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(2)تهدیدات

خودامهبرنخاصاتفاقیبروزصورتدرکهکندمیبرنامهواردکدینویسبرنامهآندرکهخرابکارینوعی

.دهدمیصورتراتخریبیفعالیتیکخودبه بمب منطقی

خود‌برنامه‌ای‌است‌که‌فایل‌های‌رایانه‌ای‌که‌معمولاً‌برنامه‌های‌اجرایی‌هستند‌را‌با‌وارد‌کردن‌نسخه‌ای‌از

لوده‌در‌آن‌فایلها‌آلوده‌می‌سازد‌با‌بارگذاری‌فایل‌های‌آلوده‌در‌حافظه،‌این‌نسخه‌ها‌اجرا‌و‌به‌ویروس‌امکان‌آ

.بر‌خلاف‌کرم‌ها‌ویروس‌برای‌انتشار‌نیازمند‌دخالت‌انسانی‌است.‌‌کردن‌سایر‌فایل‌ها‌را‌می‌دهد

ویروس

.شودمییرتکثشبکهدردیگرسامانهبهسامانهیکازخودازبردارینسخهباکهمستقلایرایانهایبرنامه

.ندارندانتشاربرایانساندخالتیهنیازیهاکرمایرایانههایویروسخلافبر کرم

پنهانی‌بدافزار‌نصب‌شده‌بدون‌اطلاع‌کاربر‌برای‌ردیابی‌‌و‌یا‌ارسال‌داده‌ها‌به‌طرف‌سوم‌‌غیر‌مجاز‌به‌صورت جاسوس افزار

Ransomware،نبرداشتبرایآنایجادکنندهوکنندمیمحدودرافایل‌هابهدسترسیکههستندبدافزارهاازگونه‌ای

بهاستممکندیگربرخیومی‌دهندانجامرمزگذاریفایل‌هارویآن‌هاانواعازبرخی.می‌کندباجدرخواستمحدودیت

.کنندقفلراسامانهسادگی

افزارباج
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(3)تهدیدات

موجودهایپذیریآسیبمختلفمهارتیسطوحازبرخورداریباتوانندمیکهداردقرارعمومدسترسدرهاابزاراین

.شوندواردطریقآنازوکشفراهاشبکهدر دهابزارهای سوء استفا

سایر ارسال نامه های پست الکترونیک تجاری ناخواسته که می تواند حاوی سازوکار تحویل نرم افزار های مخرب و

سرقت کلمه (با استفاده از هرزنامه افراد را فریب می دهد تا اطلاعات حساس خود را افشا نمایند.تهدیدات سایبری باشد

)های عبور و اطلاعات مالی

ارسال هرزنامه

عملیناالکترونیکپستمورددرمعمولا ومشروعوواقعیسایتیکازتقلیدبرایفریبسایتوبیکایجاد

کهطوریهبشودمیدادهتغییرالکترونیکنامهمشخصاتهایبخشدیگروفرستندهآدرسکهدهدمیرخهنگامی

.استشدهارسالمعتبریمبدأازنامهکندمیتصورگیرنده

ساخت وب سایت
جعلی

)فریب(

شبکه ای از سامانه های کنترل از راه دور که برای هماهنگی حملات، توزیع بدافزار و هرزنامه و پیام های سرقت

از راه دور بات ها معمولا به صورت مخفیانه در سامانه هدف نصب می شوند و امکان کنترل. اطلاعات بکار برده می شود

.رایانه مورد هدف را به کاربر غیر مجاز می دهند تا اهداف خرابکارانه خود را محقق کنند

بات نت

سیم که شامل روشی برای امکان ورود به شبکه های رایانه ای بی سیم با استفاده از  لپ تاپ، آنتن و کارت شبکه بی

.گشت زنی در موقعیت های خاص برای دسترسی غیر مجاز می باشد

جنگ شبکه ای 
بی سیم
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توضیحات عنوان

سیاست‌های‌امنیتی،‌مکانیزم‌های‌امنیتی،‌سرویس‌های‌امنیتی برنامه‌مدیریت‌
امنیت‌سایبری

امنیت،‌نفوذ‌و‌روش‌های‌مقابله‌‌در‌سطح‌. 1Client & Servers

امنیت،‌نفوذ‌و‌روش‌های‌مقابله‌‌در‌سطح. 2Web

امنیت‌اطلاعات

Networkامنیت،‌نفوذ‌و‌روش‌های‌مقابله‌در‌سطح‌

(Wired  & Wireless)

امنیت‌ارتباطات

کنترل‌دسترسی‌های‌فیزیکی امنیت‌فیزیکی
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امنتت اطلاعات
:زیرویژگ سنتحققبراستم تن اطلاعاتامنیت

محرمانگی(Confidentiality)

هابابهغترمجازافرایعدم•

صحت(Integrity)

غترمجازنرم افزارهاییاافرابتوسطبابه ها(تغتتر)بستکاریعدم•

دسترس پذیری(Availability)

هرزمانبرومکانهربرمجازافرابهاتوسطبابهبنبسترس •



خط مشی امنیتی

سازمان و نتازمندیرای امنتت  یک :(Security Policy)امنیتی( سیاست)خط مشی •

.نیایدم بتانارت اط  را / ستست  اطلاعات یا یک 

:بر تعریف ستاست های امنتت •

بدانتد تا چن اندازه و بر چن نقاط  نتاز بن اقدامات باید •

.محافظت  بارید

ستاسترای سازمان بر بسترس  افراب بن منابع اطلاعات  چتست؟•

ازمان ولتت های  بر اجرای اقدامات محافظت  سؤچن افرابی، چن مسدباید بدانت•

.بارند



مکانیزم امنیتی

به‌هر‌روش،‌:(Security Mechanism)مکانیزم امنیتی •

ار‌ابزار‌و‌یا‌رویه‌ای‌که‌برای‌اعمال‌یک‌سیاست‌امنیتی‌به‌ک

.دمی‌رود،‌یک‌مکانیزم‌امنیتی‌گوین
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تکنیک ها و تاکتیک های امن سازی ارتباط
( امنیت ارتباطات) 

استفاده از محدوده فرکانس های بالا . (باند مایکروویو ) 1

استفاده از روش های طیف گسترده. 2(FHSS-DSSS)

پایین آوردن. سطح توان ارسالی( مدیریت مناسب)3

استفاده از دیتا. (  ارتباطات آنالوگ)به جای صوت( ارتباطات دیجیتال)4

بهره گیری از فناوری فیبر نوری . 5

رمز نگاری . (  یچیدهاستفاده از تکنیک های رمز نگاری پ)دیتای ارسالی ( کد گذاری ) 6

ایجاب لاین های ارت اط . (  ب  ست  ، با ست  )متنوع7

رعایت اصول پدافند غیر عامل . (طراحی، پیاده سازی ، اجرا، بهره برداری)8
95



(  محیطی)امنیت فیزیکی

اماونرایباخ ارزنگ،بستنمداربوربتنهایستست نظرگرفتنبر

وتزاتتجرتاستسات،برایمناسبتروینستست نظرگرفتنبر

.اماون

مجازولازمهایبسترس بارایمجازافرابفررستترتن.

اماونبنبسترس ونترلهایستست نظرگرفتنبر.

اباریغتربرساعاتوارمحتطامنتتبنتوجن.



(  محیطی)امنیت فیزیکی

قطعبدونبرقتغذینمن عازاستفابه(UPS).

حریقاطفاءوونترل،اعلامهوشیندهایازستست استفابه.

لپانواعشامل)سازهاذخترهغترمجازتکثتروخروجووروبازجلوگتری

.(فلشحافظنفلاپ ،،DVDیاCDاوسترنال،نوار،هاربتاپ،

(واربرانتوسط)واربربیهایبرنامننصبازجلوگتری.

بیتاوبرقستست برایمجزاور مستروابلاجرای.

(گتریانپرتت )افزاریسیتبصورتبیتابایگان ستست ایجاب.



(  محیطی)امنیت فیزیکی

بدونواسقاط مدارکوتجرتزات،اسنابواملامحاستست ایجاب

.استفابه

اقسرور،اتاتاق)ایش کنتجرتزاتمحدوبهبرایامنبیواریاحصارایجاب

.(امنبابه،مروزش کنتجرتزات

الکترومغناطتس حفاظتستست ایجاب
ارتتنگ(Earthing)

فتلترینگ(Filtering)برقوبیتا

شتلدینگ(Shielding)-فارابیقفس



(لایه اکتیو)امنیت شبکه
 لاینمدلاساسبرش کنساختارتیام مستندسازیواجرا،طراح

Core,Distribution,Accessای

مدلاساسبرش کنسویتچتنگستست سازیپتابهوطراح ،امنتتL3 Switching &

STP

اندازیراهونصبFirewallایجابوZoneسطوحتعریفوآنتوسطامنتت های

بسترس 

اندازیراهونصبIDSوIPSش کنبر

سازیپتابهوطراح ،امنتتIP Address Management

سازیپتابهوطراح ،امنتتLAN & WANونترلوروترها،سویتچرامدیریتو

آنراترافتک
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یامنیت سیستم عامل و لایه کاربرد

 پتکربندی امنتت  روی تیام  ستست  عامل های ش کن ای و اینترنتNOS & IOS

پتکربندی امنتت  روی تیام  ستست  عامل های ولاینت هاOS

پتکربندی امنتت  و ایین سازی سرویس های ش کن

 نصب و راه اندازی ستستAutomatic Backup & Restore

 نصب و راه اندازی ستستWSUSبر ش کن هایMicrosoft Base(Windows 

Server Update Services)

پتکربندی امنتت  و ایین سازیActive Directory & Group Policy

100



Network Monitoringامنیت و پیاده سازی

 نصب و راه اندازی ستستNetwork Monitoring & Analyzer

نصب و پتابه سازیNetwork Performance Monitor

نصب و پتابه سازیApplication Performance Monitor

نصب و پتابه سازیNetFlow Traffic Analyzer

نصب و پتابه سازیIP Address Manager

نصب و پتابه سازیIP SLA Manager

 طراح  ، نصب و راه اندازی ستستBandwidth Management & Caching

 نصب و راه اندازی ستستAnti Virus(Network Base & Host Base)
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و مدیریت یکپارچهCentralize AAAامنیت و پیاده سازی سیستم

ستست اندازیراهونصبLAS (LAN Accounting Suite)تیام هیراهبن

نتازمورباجزاء

ستست سازیپتابهواندازیراهCentralize AAAغالببرLASو

آنبنADاتصال

سازیپتابهوایجابRedundancy & Fault Toleranceسطحبربنبالاجرت

ش کنامنتت 

طراحی و پیاده سازی سیستمAccess Control

طراحی و پیاده سازیServer Farm & Site Room
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اروان مر  امنتت

Identification
Authentication 
Authorization
Privacy
Accountability

Expanded to

include 
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Trade-offتوازن امنتت 
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( 1)برخی ريسک های متصور

Resource Exhaustion منابعاصطلاک

Interception of Data in Transmission انتقالحیندرهاداده(شنود)رهگیری

Insecure or Ineffective Deletion of Data دادهاثربییاوناامنحذف

Distributed Denial of Service (DDoS) شدهتوزیعسرویسانکارحملات

Loss or Compromise of Encryption Keys رمزگذاریهایکلیدسازگارییادادندستاز

Loss of Operation Logs (هاعملیاتگزارش)هالاگدادندستاز

Backups Lost or Stolen پشتیبانهایفایلسرقتیارفتندستاز
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( 2)برخی ريسک های متصور

Malicious Probes مخربافزارهاینرم

Conflicts between customer ابرمحیطدرمشترکینبینتداخل

Licensing Risks مجوزصدورهایریسک

Network Failure شبکهشکست/تخریب

Networking Management issues شبکهمدیریتبهمربوطمسایل

Social Engineering Attacks اجتماعیمهندسیحملات

Big data Attacks عظیمدادهایحملات

Theft of Computer Equipment ایرایانهتجهیزاتسرقت
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(  3)برخی ريسک های متصور

Unauthorized Access to Premises, Including 
Physical Access to Machines and Other 
Facilities

مجازغیرهادسترسی

(ابزاروهاماشینبهدسترسیمانند)

Availability -Authorization -Accounting AAAنقض
(حسابرسی-مجوز-دسترسی)

Insecure storage of cloud access 
credentials by customer

مشترکتوسطابرهایدسترسیناامنسازیدخیره

Data leakage on Upload/Download اطلاعاتنشت

Scanners هاشبکهدرتبادلیدیتای(Scanning)پویش(هاهکننداسکن
)هاسامانهو
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(Cyber Defense)پدافند سایبری

بنور،ورغترسای ریوسای ریامکاناتولتنازگتریبرره

انجام،ازمیانعتپتش گتری،بازبارندگ ،ایجابمنظور

راج تهرگوننبابازبارندهوموثرمقابلنموقع،بنتریتص

یاصیتنمتتوسط،ورورسای ریمل هایسرماینبنسای ری

.سای ری
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ارگیریکبهکهشودمیگفتهسایبریغیروسایبریتدابیرواقداماتمجموعهبه•

وسایبریضروریواساسیکارکردهایتداومپذیری،آسیبکاهشموجبآنها

هدیداتتطیفبرابردرسایبریبحرانمدیریتتسهیلسایبر،فضایبهوابسته

سانیرروزبهوتوسعهوملیسایبریآوریتابوپایداریارتقا،)*(سایبریپایه

.ودشمیدشمنسایبریپایهتهدیداتبرابردردفاعیوسایبریبازدارندگی
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رسالت پدافند سایبری

مل هایسرماینپایدارسازیوسازیمصون

ربراببرورورسای ریفضایوسای ری

.بشینسای ریحیلاتوتردیدات
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Resilience

122

PPD-21اییتوان،ناخواستهتغییراتبرابردرمقاومتعنوانبهراآوریتاب

.کندیمتعریفاختلالازپسبازیابیبهبخشیدنسرعتوشرایطباانطباق

یاتهدیداتحوادث،عمدی،حملاتازبازیابیومقاومتتوانایی،آوریتاب

.شودمیتعریفطبیعیحوادث



resilience is brought about through a 
combination of

Resistanceمقاومت •

Redundancyافزونگی  •

Reliabilityقابلیت اطمینان •

 Responseپاسخ •

Recoveryبازیابی •



عملکرد مطلوب سیستم



Resiliency

حفظ سطح قابل قبول عملکرد در حین و بعد از وقایع مخرب و ناگوار•

بازیابی قابلیت های کامل سیستم در یک دوره زمانی مشخص•



)

تصوردرعادیعملیاتبهبازگشتیاتداومتواناییتاب آوري،•

یاعمديوانساني،یاطبیعیازاعماختلال ها،ازبرخیوقوع

.استغیرعمدی

سامانهبرنامه هایبایدسایبری،سامانه هايتاب آوريبرای•

گزینه هایوپشتیبان گیریاضطراریفرآیندهايجایگزین،

.باشدداشتهوجودمجددراه اندازی/جایگزینپیکربندی

126



بهترینبراساسکهاستاقدامدورهیکبازدارنده،گزینه های•

دلسردکردنبه منظورنظامی،ودیپلماتیکاقتصادی،قضاوت های

موردنظرعملیاتیاجاریاقدامدورهیکازدشمنیک(منصرف کردن)

.استطراحی شده،(فکرشده)
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کهاستهنکتاینبهباوریا/وموثّقتهدیدیکتوسطپذیرشغیرقابلاقدامازپیش گیریبازدارندگی،•

.استقابل دریافتمزایایازبیشاقدام،هزینه ی



(  Penetration Test)تست نفوذ 

سرور امنتتهایحفرهوهاپذیریآستبوناستفرآیندینفوذتست،

حیلنکیسازیش تنطریقازراآنبنمتصلایهبرنامنومنابعوش کن

.(مسیستامنیتیسطحارزیابی:هدف)وندم بررس هکری،واقع 

تست شفاف یا جع ن سفتد(transparent box testing) 

 تست جع ن ستاه(black box testing) 

 تست جع ن خاوستری(gray box testing) 
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رزمایش سایبری

ایهساختزیربنحیلنبرایشدهگرفتنبکارفرآیندهایوهاروش

تی تتیرینیکبرهاساختزیراینازبفاعوارت اطات واطلاعات 

.مرترک

ازجلوگتریحذف،تصرف،برایهابرنامنازایمجیوعنگتریبکار

.رزمایشبرحاضرهایگروهتوسطبفاعوسرویساراین
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(1)انواع رزمایش سایبری

رزمایش سایبری هجومی-الف

رزمایش های نفوذی. جمع‌آوری‌اطلاعات‌حیاتی: 1

رزمایش های موضعی. منطقی/‌تصرف‌نقاط‌کلیدی‌فیزیکی‌: 2

رزمایش های تاثیرگذار . نفوذ‌و‌تاثیر‌گذاری‌بر‌تصمیمات‌: 3
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رزمایش سایبری دفاعی-ب

دفاع در عمق. محافظت‌از‌سیستم‌ها‌و‌اطلاعات‌: 1

دفاع هدف متحرک. دفاع‌با‌تغییر‌مکان‌فیزیکی‌و‌غیر‌فیزیکی: 2

دفاع فریبنده. دور‌کردن‌مهاجم‌و‌ضبط‌فعالیت‌های‌او:3

ضد حمله. کسب‌اطلاعات‌از‌دشمن‌و‌انجام‌حمله‌متقابل‌: 4

131

(2)انواع رزمایش سایبری



مدیریت

بحران

سایبری

قبل از بحران
(طرح پیش گیری) 

حین بحران
(طرح مقابله)

بعد از بحران
(طرح بازیابی)

132



قبل از بحران

پیش بینی

پیش گیری

آمادگی

133



حین بحران

هشدار ومصونیت

مهار وکنترل

امداد ونجات

ارزیابی مقدماتی

ع پاسخگویی سری

عملیات ویژه
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بعد از بحران
ساماندهی 
ویادگیری

بازیابی 

بازسازی
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عمیق ابتکاری انحصاری هوشمندانه 

شبکه ای پیشگیرانه بومی لایه به لایه

راتبیگسترش یافته و سلسله م چابک و منعطف

پدافند سایبری چگونه باشد ؟

(تکنیک)رعایت اصول فنی و استانداردهای موجود در حوزه فعالیت مربوطه
(تاکتیک)رعایت خلاقیت و ابتکار



های پدافند سایبریبندی مأموریتجمع
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آستانه جنگ سايبريقبل از جنگ سايبريزمان
حين جنگ 

سايبري
پس از جنگ سايبري

موضوع
سرمايه 

سايبري
تهديد سايبري

آسيب پذيري 

سايبري

مخاطره 

سايبري

جنگ سايبري 

الوقوعقريب

جنگ 

سايبري

پيامد 

جنگ  

سايبري

امنيت و 

آمادگي 

سايبري

قدرت  و 

بازدارندگي 
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گام های اساسی جهت امن سازی زیرساخت های سایبری

(1)و پیاده سازی نظام پدافند سایبری

شناسایی دارایی ها، مراکز و شبکه ها. و زیرساخت های سایبری و متکی به سایبر1

سایبربهوابستهوسایبریهایداراییدرخصوصپرسشنامهتکمیل

طوحسبهسایبربهوابستهوسایبریهایزیرساختوهاشبکهمراکز،ها،داراییاهمیتسطحتعیین

بندیطبقهفاقدمهم،وحساسحیاتی،ویژه

فعروکاهشمنظوربهسایبریپدافنداضطراریسازیامناسناددرشدهبینیپیشاقداماتاجرای

سادهنسبتاوعمومیهایپذیریآسیب
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گام های اساسی جهت امن سازی زیرساخت های سایبری

(1)و پیاده سازی نظام پدافند سایبری
رصد و پایش، پیشگیری و ارتقاء توان بازدارندگی در مقابل تهدیدات سایبری شامل. 2 :

(Prevention)پیشگیری •

جلوگیری از خسارت •

(Detection & Tracing)تشخیص و ردیابی •

(Detection)تشخیص •

میزان خسارت •

هویت دشمن •

...(  زمان، مکان، دلایل حمله، نقاط ضعف)کیفیت حمله •

(Reaction)پاسخ •

ترمیم، بازیابی و جبران خسارات •

جلوگیری از حملات مجدد•
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گام های اساسی جهت امن سازی زیرساخت های سایبری

(2)و پیاده سازی نظام پدافند سایبری

رصد. .شدهسطحتعیینهایشبکهومراکزها،سامانهسایبریتهدیداتدائمی3
وبرسایبهوابستهوسایبریهایزیرساختوهاشبکهمراکز،درمترتبسایبریتهدیداتاحصای

تهدیداتبردارترسیم
رسایببهوابستهوسایبریهایزیرساختوهاشبکهمراکز،بهمترتبتهدیداتبندیدسته
محتملتهدیداتسناریوهایوپایهتهدیدسناریویتدوین

رصد. وزمراکها،سامانهسایبریهایپذیریآسیببندیدستهودائمیشناساییو4

.(هاسامانهوافزارینرموافزاریسختهایپذیریآسیبرفعوکشف)شدهسطحتعیینهایشبکه

تعیین. .هاپذیریآسیببرتهدیداتاعمالصورتدرسایبریمخاطرات5

تعیین. هاپذیریآسیبوتهدیداتپیامدهای6

140



محاسبه. .قبولقابلریسکتعیینوریسکارزیابیو7

ارائه. واهپذیریآسیبکاهشسایبری،حملاتبامقابلهمنظوربهپدافندیراهکارهای8

.سایبریتهدیداتبامقابله

ارائه. .سایبریبحرانبروزصورتدرضروریهایفعالیتوخدماتتداومطرح9

پیاده. .شدهارائهراهکارهایاجرایوسازی01

نظارت،. .اقداماتآوریروزبهوکنترلارزیابی،11

برگزاری. فناوریبخشدرعملیاتیهایرزمایشیاجراوطراحی)سایبریهایرزمایش21

(سایبریتهدیداتبامقابلهبرایسازمانارتباطاتواطلاعات
141

گام های اساسی جهت امن سازی زیرساخت های سایبری

(3)و پیاده سازی نظام پدافند سایبری



یتقابلبر‌وجودتاکیددر‌سطح‌سازمان‌و‌بومی‌حوزه‌سایبری‌و‌سرویس‌های‌ستفاده‌از‌تجهیزات‌ا31.

.بومی‌سازی‌درخرید‌تجهیزات‌و‌خدمات‌فناوری‌اطلاعات‌خارجی

برگزاری‌آموزش‌های‌ارتقاء‌توانمندی‌های‌سایبری. در‌آموزش‌و‌نهادینه‌سازی‌اصول‌پدافند‌سایبری)41

(.سطوح‌مدیران‌و‌کارشناسان

همکاری. بری،سایپدافندقرارگاه)کشورسایبرفضایامنیتحوزهمتولیهایسازمانباهماهنگیو51

.(آپامراکز،ماهرمرکز

پشتیبان. .شدهریزیبرنامهزمانیهایبازهدرشبکهدرموجوداطلاعاتومحتویاز61

تدوین. .بکهشدرموجوداطلاعاتپشتیبانیوبازیابیسازی،ذخیرهنگهداری،جهتسازیامنبرنامه71
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گام های اساسی جهت امن سازی زیرساخت های سایبری

(4)و پیاده سازی نظام پدافند سایبری
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گام های اساسی جهت امن سازی زیرساخت های 
(5)سایبری  و پیاده سازی نظام پدافند سایبری

طراحی،. غیرپدافندالزاماتمطابقنیازمورددادهمراکزاجرایوسازیپیاده81
(پدافندیهایشاخصعمومی،هایشاخص)عامل

الزامات‌مکان‌یابی‌(Site Selection‌‌)
الزامات‌سازه‌و‌معماری‌
الزامات‌تاسیسات‌

(پسیو،‌اکتیو،‌حفاظت‌الکترومغناطیس)الزامات‌سایبری
طراحی،. اتتهدیدبرابردرالکترومغناطیسیحفاظتاصولاجرایوسازیپیاده91

(اطیسیالکترومغنسلاح‌هایوسیستمیطبیعی،منابعشامل)الکترومغناطیسی
ارتینگ
فیلترینگ

شیلدینگ
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ارتقاء. (ICT)ارتباطاتواطلاعاتفناوریهایلایهامنیتیسطح02

زیرساختسطحدر(CERT)ایرایانهنجاتوامدادهایسامانهایجاد•

زیرساختسطحدرSOCامنیتیهایسامانهایجاد•

فیزیکیامنیتوارتباطاتامنیتاطلاعات،امنیتاصولاجرایوسازیپیادهطراحی،•

اقلیحداستفادهرادیوئیزمینیخطوطازوحداکثریاستفادهنوریفیبرارتباطیخطوطاز•

.گرددحذفحساسوحیاتیهایشبکهدرایماهوارهارتباطاتوشود

linux-استفاده از سیستم عامل های متن باز• base- به جای سیستم عامل ویندوزی در

.سطح مدیریت داده های سازمان

  Full Meshاستفاده از توپولوژی مناسب ارتباطی و حتی الامکان از توپولوژی•

گام های اساسی جهت امن سازی زیرساخت های 
(6)سایبری  و پیاده سازی نظام پدافند سایبری



سازمان. صنعتیسایبریعملیاتدفاعوساختاردهی12

زیرساختسطحدر(CERT)صنعتیایرایانهنجاتوامدادهایسامانهایجاد•

زیرساختسطحدرSOCصنعتیامنیتیهایسامانهایجاد•

آن هاتوانمندیارتقاءوسایبریمتخصصانسانینیرویتربیت•

سایبریحوزهدرعمومیهایمهارتوآگاهیافزایشوآموزشسازی،فرهنگ•

زیرساختصنعتیمدیریتچرخهسازیبومیوسازیمصون•

صنعتیسایبریپدافندپایههایسامانهسازیمصونوسازیبومی•

گام های اساسی جهت امن سازی زیرساخت های 
(7)سایبری  و پیاده سازی نظام پدافند سایبری
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کنترل. سایتلفمختنقاط،هاشبکه،هاسامانهبهالکترونیکییاوفیزیکیهایدسترسی22

پذیرفتهصورتبندیسطحبامطابق(مهموحساسحیاتی،)مراکزوها

اجرای. انامکمطالعه،)سایبریپدافندضوابطواصولبراساسسایبربهمتکیهایپروژه32

.(برداریبهرهواجرا،نگهداریکالا،تامینطراحی،یابی،سنجی،مکان

استقلال. ازسازمانیاینترانت)بندیطبقهفاقدوداربندیطبقههایشبکهمنطقی/فیزیکی42

.(اینترنتبستر

تدوین. .ازمانسمختلفهایبخشوظایفتشریحباسازمانسایبریبحرانمدیریتبرنامه52

تدوین. .سایبری(واصولملاحظات،مقررات،الزامات)نظاماتانتشارو62

اعلام. .لازمهشدارهای72

دفاع. .تهدیداتبرابردرحقوقی82

گام های اساسی جهت امن سازی زیرساخت های 
(8)سایبری  و پیاده سازی نظام پدافند سایبری



الزامات و ملاحظات سازمانی و مدیریتی

 ملاحظات حوزه معماری شبکه و معماری امنیتیالزامات و

 الزامات مرکز عملیات امنیت(SOC)

الزامات و ملاحظات حوزه نرم افزاری

الزامات و ملاحظات مدیریت مخاطرات

الزامات و ملاحظات در حوزه ارتباطات

الزامات و ملاحظات حوزه سخت افزاری

الزامات و ملاحظات حوزه پشتیبان گیری

الزامات و ملاحظات حوزه نیروی انسانی

الزامات و و ملاحظات حوزه برون سپاری ، تعمیرات و زنجیره تامین

الزامات امن سازی حوزه سیستم ها و تجهیزات کنترل صنعتی

اقدامات امنیتی در سیستم کنترل زیمنس

الزامات امن سازی حوزه سیستم ها و تجهیزات کنترل صنعتی

 اقدامات امنیتی در سیستم کنترل یوکوگاواامن سازیRTUسیستم های اسکادا

 امن سازی بسترRTUها و مرکز کنترل اسکادا

امن سازی مرکز کنترل اسکادا

الزامات امن سازی حوزه های عمومی سیستم ها و تجهیزات کنترل صنعتی

مات اساسی )رعایت الزامات و ملاحظات  راری سایبری در امن سازی اضط (  اقدا



عملیاتیهایمشیخطوهاروالها،سیاستساختنشفافومشخص

محتملحملاتوتهدیداتبامواجههبرایلازمآمادگیازاطمینان

،سایبریعملیاتتیمکیفیوکمیتخصصیارتقایوآموزشتشکیل

زیرساختارشدمدیرانتوجیهازاطمینان

اضطراریسازیامناقداماتاجرایازقانونیومالیهایپشتیبانیوهاحمایتازاطمینان

اهداف



ساختار امنیت و پدافند سایبری زیرساخت

بودجه و تخصیص منابع مالی

توجیه مستمر مدیران ارشد زیرساخت

چالش های عمده



پدافندوتامنیوشبکهتجهیزاتبندیهموچینششیوهوهاپروتکلارتباطات،روابط،تنظیم

شبکهاجزایتکتکوکلازحفاظتوامنیتسطحارتقایرویکردباسایبری

اهداف



ساختار امنیت و پدافند سایبری زیرساخت

 معماری امنیتی شبکه مبتنی بر معماری دفاع در عمق، دفاع لایه به لایه

معماری شبکه

 مقابله و کاهش نشت اطلاعات(Data Leakage)

 توجه جدی به اصلMulti-Branding

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید

 (افراد کلیدی، کاربران عادی و پیمانکاران)مدیریت دسترسی

 جلوگیری و کاهش حملاتDDoS

چالش های عمده



 ایجاد سازوکار رصد، پایش، تشخیص و هشدار سایبری( مرکز عملیات امنیت–SOC)

 ایجاد ساختار و سازوکار تشکیل تیم های واکنش به رخدادهای سایبری(CSIRT)

 سازوکار شناسایی و کاهش مخاطرات بدافزارهای پیچیده(APT ،AET ،Zero Day ،Botnet  و)...

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید

چالش های عمده



به روزرسانی تجهیزات شبکه، امنیت شبکه و ارتباطات

 توجه جدی به اصلMulti-Branding

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید

چالش های عمده



هاردنینگ تجهیزات شبکه، امنیت شبکه و ارتباطات

 سازوکار شناسایی و کاهش مخاطرات بدافزارهای پیچیده(APT،AET،Zero Day،Botnet و)...

 اسناد مرتبط با تداوم کارکرد زیرساخت(BCP،DRP،CERP)

چالش های عمده



ارتباط با شبکه های بیرونی سازمان

 بسترهای ارتباطی( ،فیبر نوریMPLS ،APN ،NIX و)...

 توجه جدی به اصلMulti-Branding

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید

بهره گیری حداکثری از شبکه ملی اطلاعات

 استقرار بر رویDNS داخلی(Iran Access)

چالش های عمده



به روزرسانی تجهیزات شبکه، امنیت شبکه و ارتباطات

 توجه جدی به اصلMulti-Branding

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید

چالش های عمده



سازوکار پشتیبان گیری تمیز و ارتقای درجه اطمینان آن

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید

چالش های عمده



 تهدیدات درونی(Insider Threat)

دسترسی پیمانکاران

چالش های عمده



 اسناد مرتبط با تداوم کارکرد زیرساخت(BCP ،DRP ،CERP)

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید

بودجه و تخصیص منابع مالی

چالش های عمده



(در پدافند غیر عامل)مصون سازی سایبری در سطح مفاهیم عملیاتی 

دارایی های سایبری( کمی،کیفی)احصا ، بررسی و ارزیابی

تهدیدات سایبری( کمی،کیفی)احصا ، بررسی و ارزیابی

ریآسیب پذیری های سایب(کمی،کیفی)احصاء ، بررسی و ارزیابی

ساختیوابستگی های بین زیر( کمی،کیفی)احصاء ، بررسی و ارزیابی

 محاسبه،ارزیابی و مدیریت ریسک

بررسی سناریو های تهدید و سناریوی پایه

بررسی انواع رویکردهای پدافند سایبری

بررسی انواع راهکارهای پدافند سایبری

 مهندسی ارزش و انتخاب راه کار بهینه

تهیه طرح مفهومی پدافند سایبری زیر ساخت

تهیه طرح جامع پدافند سایبری زیر ساخت

تهیه طرح  های تفصیلی

160



های پدافند غیرعاملارکان  و ارتباط عوامل ذیربط در اجرای طرح

161

دستگاه اجرایی-بسازمان پدافند      الف ـ 

پیمانکار ذیصلاح پدافند–د (      مهندسین مشاور)دستگاه نظارت ج ـ 



اپراتورهای امنیت فضای سایبری کشور 
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حوزه عملکردی  متولی  ردیف

انرژی

حمل و نقل
زیرساخت های 

حیاتی و حساس 

قرارگاه پدافند 

سایبری

(با همکاری افتا)

سازمان پدافند غیر عامل کشور ۱

پولی،مالی،بانکی

ارتباطات
زیرساخت های 

حیاتی و حساس 

مرکز افتا

(با همکاری سازمان پدافند)

وزارت اطلاعات  ۲

سازمان ها و نهادهای 

غیرزیرساختی
خدمات عمومی مرکز ماهر  وزارت ارتباطات و فناوری 

اطلاعات

۳

امنیت سایبری فردی، 

...اسنپ،تپسی،
خدمات عمومی پلیس فتا نیروی انتظامی  4



!!!!!!………اگر امنیت نباشد

.اقتصاد هم نیست

.عدالت اجتماعی هم نیست 

.دانش و پیشرفت علمی هم نخواهد بود 

.تلاش براى سازندگى و افتخارآفرینى هم نیست

.کندناامنى، بزرگترین خطرى است که یک ملت را تهدید مى
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